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1. OBJETIVO

El presente informe tiene como objetivo realizar seguimiento al cumplimiento de los Derechos de Autor en el software
instalado en los equipos de cdmputo de la entidad, verificando que cuenten con el debido licenciamiento.

2. ALCANCE

Verificacion del software instalado en los equipos de computo y las acciones emprendidas en la vigencia 2023 por la
entidad para mitigar el riegos de la instalacidn de software no licenciado en los equipos de cémputo.

3. CRITERIOS Y DIRECTRICES NORMATIVAS DE EVALUACION

Directiva Presidencial No. 001 del 25 de febrero de 1999.

Directiva Presidencial No. 002 del 12 de febrero de 2002.

Circular 02 de 2006 del Consejo Asesor del Gobierno Nacional en Materia de Control Interno.

Circular No. 12 de 2007 de la Unidad Administrativa Especial Direccion Nacional de Derecho de Autor.
Circular No. 17 de 2011 de la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor.
e Politica de Seguridad de la Informacidn

4. REGISTRO DE SEGUIMIENTO Y EVALUACION

Pregunta 1. ¢{Con cuantos equipos cuenta la entidad?

Conforme a la informacién suministrada por la Oficina de Sistemas de la entidad, se logré relacionar cincuenta y cinco
(55) equipos de cémputo, para la vigencia evaluada, discriminados de la siguiente manera:

TIPO DE EQUIPO CANTIDAD
Desktop 18
Allin One 34
Laptok 3
TOTAL 55

Pregunta 2. ¢El software se encuentra debidamente licenciado?

Si, conforme a las compras que se viene realizando de equipos nuevos, se va adquiriendo el licenciamiento del office
y Windows.

Actualmente la entidad tiene instalado en los equipos instalado antivirus en sus versiones gratuita. No obstante, se
esta evaluando la posibilidad de adquirir la licencia de alguno con motivo de mejorar la cobertura frente a posibles
riesgos de infeccion.

Pregunta 3. ¢{Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva?
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La entidad mediante circulares y con la ejecucidon de mantenimiento preventivos y correctivos, realiza inspeccién del

software instalado en los equipos de computo. Adicionalmente, se deshabilita el uso de puestos usb para restringir las
conexiones externas de este tipo de dispositivos.

Pregunta 4. ¢Cual es el destino final que se le da al software dado de baja en su entidad?

El software es desinstalado del equipo donde se encuentre y dependiendo del tipo de licencia, es trasladada al
computador que se requiera.

5. CONCLUSIONES Y RECOMENDACIONES GENERALES

CONCLUSIONES:

El software instalado en los equipos de computoy adquiridos por esta entidad, se encuentran debidamente licenciados
y la entidad cuenta con herramientas y mecanismos de verificacién idoneos, que aseguran el cumplimiento de las

directrices impartidas por la Direccidn Nacional de Derechos de Autor en materia de la legalidad para la utilizacién del
software.

RECOMENDACIONES:

1. Administrar las reglas del firewall para limitar la navegacién web de los equipos de computo de la entidad.

2. Administrar el directorio activo con motivo tener mayor control sobre los equipos que pertenezcan al dominio
de la entidad.

3. Continuar con el proceso de adquisicion de licencias de antivirus.
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